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Harvest now — decrypt later

Das Risiko beginnt heute

Quantensicherheit ist kein Zukunftsproblem

* Daten werden heute gespeichert

* Kryptografische Verfahren verlieren
mit der Zeit an Sicherheit

* Daten mit langer Schutzdauer sind bereits
heute attraktive Ziele fiir Angreifer



Quantensichere Kryptografie fur Infrastruktur und Dienste

Carrier sind gleichzeitig Betroffene und Enabler

Eigene Infrastruktur schitzen Sichere Dienste bereitstellen

/

Netz- & Managementsysteme ‘ Connfectivity & Intercofinect
Betriebs- & Kundendaten Cloud, Mabitfunk & Security
Attraktive Ziele fir Angreifer Kryptografie in jeder Verbindung

dacoso



Quantensichere Kryptografie fur Infrastruktur und Dienste

Carrier sind gleichzeitig Betroffene und Enabler

Eigene Infrastruktur schiitzen Sichere Dienste bereitstellen
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Netz- & Managementsysteme
Betriebs- & Kundendaten
Attraktive Ziele fur Angreifer
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Quantensichere
Kryptografie
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flir Betrieb und Dienste
\_ | i N

i “Connecit:ivity& Inztefrcohnect

Cloud, Mobilfunk & Seeufty

Kryptografie injéder Verbindung

Wer liefert vertrauenswiirdige Infrastruktur — nicht nur Bandbreite?
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Kryptografie wird heute durch Infrastruktur bestimmt

Der Engpass ist die rechtzeitige Umstellung der Kryptografie

Kryptografie-Migrationen dauern Jahre

in realen Unternehmensumgebungen Das Risiko wachst,
wenn Kryptografie nicht
Deadlines erhéhen den Zeitdruck unabhangig von

BSI, NIST und regulatorische Initiativen | ?\) Infrastrukturzyklen
I verandert werden kann

Vendor-Zyklen bestimmen das Tempo
Abhangig von Hardware, Software und Herstellern

Verteilte Kryptografie erschwert Steuerbarkeit
Fehlende Transparenz und Governance

©
X4
©
©

dacoso




Steuerbarkeit entsteht durch Sichtbarkeit

Der Einstieg: drei Schritte zur Krypto-Agilitat

Q ' ®

Crypto Discovery Schutzbedarf bestimmen Steuerbarkeit aufbauen
Protokolle, Zertifikate, Langfristig schitzenswerte Kryptografie zentral
Algorithmen erfassen Daten identifizieren ' steuerbar machen
Datenpfade und Verbindungen — Kritische Kommunikationspfade Krypto-Layer schrittweise
sichtbar machen bewerten einfihren
Kryptografische Abhangigkeiten Handlungsbedarfe und Kritische Verbindungen
erheben Reihenfolge ableiten zuerst absichern

Sichtbarkeit herstellen * Orientierung gewinnen Krypto-Agilitat erzeugen

Der quantensichere Einstieg erfordert langfristig steuerbarer Kryptografie
e :\5\\- .
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Beschleunigung mit Architekturwechsel

Die Schliisselversorgung entkoppeln — nicht die Verschliisselung

HEUTE - Schlisselversorgung verteilt

'Application/ [ 2.B. TLS - Apb Securit ]
Service _ i .
Network [ IPSec ] @

Steuerung
entkoppeln

Data Link [ MacSec

Physical/ [ AES.256

Transport

pro Vendor - pro Protokoll - fragmentiert

ZIEL - Schlusselversorgung zentral gesteuert

|

Application/ [ ] ]
. z. B. TLS - App Securit

Service il Y

' i

Crypto & Key Managment Layer

Quantensichere Schliisselverteilung - Policies - Governance
m Y,

=

Network/Infrastructure

[ AES-256 ] IPSec ]

pro Service : Uiber Standards - zentral steuerbar

Verschlisselung bleibt verteilt — Steuerung wird zentral
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Ein Infrastrukturaufbau — doppelter Nutzen

Quantensichere Bandbreite UND Schliissel als Service

@ Quantensichere Bandbreite @ Schliissel als Service
Eigene Transporttechnik Kundensysteme (fremde Krypto)
Network [ IPSec ] / \ z.B. TLS - App Security
C to & K Eingebettete Krypto
ins eigene rypto ey zum (nicht beeinflussbar)

Kunden

Nete Managment Layer

Data Link [ MacSec ] <:| PQC - QKD - KMS :> ﬁ Erhalt nur

Schlissel erzeugen - den Schlussel
verwalten - verteilen

'PhysicaI/ [

AES-256 ]
Transport

[ Quantensicherer Schliissel ]

Kontrolle: Encryptor + Schliissel Kontrolle: nur Schlissel

Low-hanging fruit - sofort Ausbau - mandantenfahig

Bandbreite sofort absichern — Schliisselservices skalierbar ausbauen
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Die Chance fiir alternative Carrier

Vom Connectivity Provider zum Quantum Service Provider

"A.Y. | v ‘ ‘ { T-- " : “ 7 |

3 @ Quantensmhere Bandbreite @ Schlussel aIs Serwce

Quantum Ready Transport Secure Interconnect Key Distribution as a Service

Quantensichere Verschlusselung Krypto-agile Standortkopplung Zentrale Schliisselsteuerung
auf bestehenden Strecken und Cloud-Zugange als Managed Service

@) ' ‘:2 | | | &\

Quanten5|cherhe|t wlrd ein skalierbares Kundenangebot
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Aus Absicherung wird Angebot

Quantensicherheit als Marktdifferentiator nutzen

I
Kritische Verbindungen erkennen
Welche Daten und Verbindungen

brauchen langfristigen Schutz?
I

Quantensicherheit im eigenen Netz umsetzen

Transport, Interconnect und
Managementpfade absichern

I
Schliisselsteuerung als Infrastruktur aufbauen
Crypto-/KMS-Layer als

gemeinsame Servicebasis etablieren
~—~— *,

Quantensichere Services anbieten

Bandbreite absichern, Schlusselservices
¢ vermarktenBifferenzierung schaffen

m——

Eigene Netze schitzen. Kunden quantensmher verbinden. Neue Services schaffen.
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Netze.
Sicher?
Quantensicher!
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Thomas Lebeth

VP Advanced Technologies & Innovation
thomas.lebeth@dacoso.com
www.dacoso.com
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