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Die Bundesregierung hat am 27. Mai 2015 einen Entwurf fir ein ,Gesetz zur Einfihrung ei-
ner Speicherpflicht und Hochstspeicherfrist fir Verkehrsdaten® (Vorratsdatenspeicherung)
vorgelegt. Nach den Planen der Bundesregierung sollte das parlamentarische Verfahren
noch vor der Sommerpause abgeschlossen und das Gesetz verabschiedet werden. Diese
politisch motivierte und der Bedeutung des Themas ganzlich unangemessene Eile stiel3 auf
groRes Unverstandnis sowohl in der Telekommunikationsbranche, unter Datenschiitzern als
auch in weiten Teilen der Bevoélkerung. Am 21.09.2015 findet nun doch im Ausschuss fir
Recht und Verbraucherschutz des Deutschen Bundestages eine Offentliche Anhérung zur
Vorratsdatenspeicherung statt. Hier werden allerdings nur wenige geladene Sachverstandige
gehdrt. Wieder wurde es versaumt, den Verb&nden und der betroffenen Wirtschaft die Gele-

genheit zu einer Stellungnahme einzuraumen. Dies kritisieren wir auf das Scharfste.

Die vorsorgliche, verdachtsunabhéngige Speicherung von Daten auf Vorrat ist aufgrund der
mittlerweile allgegenwaértigen elektronischen Kommunikation weder zeit- noch verfassungs-
gemal und in der vorgelegten Art und Weise der Umsetzung viel zu komplex. Die mit der
Speicherung verbundenen Eingriffe in die Grundrechte der Blrger und Unternehmen stehen

in keinem Verhaltnis zum angeblichen Effektivitdtsgewinn in der Strafverfolgung.

Auch durfen die Erfahrungen in der Europaischen Union mit nationaler Gesetzgebung zur
Vorratsdatenspeicherung nicht auBer Acht gelassen werden. In den Niederlanden, Belgien,
Bulgarien und der Slowakei wurden die Gesetze zur Speicherung von Vorratsdaten im Jahr
2015 fur nichtig erklart, in Osterreich, Ruméanien und Slowenien bereits im Jahr 2014. Zuletzt
hat im Juni der Britische High Court die nationale Vorratsdatenspeicherung gekippt und ei-
nen Verstol3 gegen EU-Recht moniert, da die Zugriffsregeln nicht ausreichend klar seien.
Der neue nationale Alleingang in Deutschland wird wieder vom Bundesverfassungsgericht
Uberprift werden, die Gefahr, dass das Gesetz erneut gekippt wird, ist sehr hoch. Eine Stel-
lungnahme der EU-Kommission, der das Gesetz zur Notifizierung vorgelegt wurde, hat eben-
falls eine Reihe von massiven Kritikpunkten geaulRert, insbesondere, dass der Gesetzent-

wurf gegen die Dienstleistungsfreiheit verstol3e.
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Der Gesetzentwurf wirft viele technische und rechtliche Fragen auf. Da eine Anhdrung der
Verbande aber weiterhin nicht vorgesehen ist und das laufende parlamentarische Gesetzge-
bungsverfahren so zigig durchgefiihrt werden soll, dass eine dem Thema angemessene
Prifung und Wertung der von den Betroffenen vorgetragenen Einwande nicht mdglich sein
wird, beschranken wir uns in dieser Stellungnahme auf die Benennung der in unseren Augen
entscheidenden Punkte und mochten unsere erste Stellungnahme zum vorliegenden Entwurf
vom 11.06. dieses Jahres hiermit erganzen. Gerne sind wir aber weiterhin zu vertiefenden
Gesprachen bereit, wenn wider Erwarten doch eine wirkliche inhaltliche Diskussion ge-

wiulnscht sein sollte.

Zu allererst muss nochmals betont werden, dass gerade fur internationale Carrier und Provi-
der eine Harmonisierung der Regelungen zu den Speicherpflichten der einzig gangbare Weg
ist. Die vorgesehene Verpflichtung zur Speicherung der erhobenen Daten allein in Deutsch-
land (,im Inland® § 113b (1) TKG-E) ist extrem kritisch zu bewerten. Eine solche Regelung
wird unseres Erachtens vor dem Hintergrund des EU-Binnenmarktes keinen Bestand haben.
Jedenfalls ware eine sichere Speicherung ohne Frage auch zumindest innerhalb der EU oh-
ne weiteres realisierbar. Die in der Gesetzesbegriindung (S. 43) ausgefuhrten Erwéagungen
zur Rechtfertigung dieser Regelungen sind in Anbetracht des harmonisierten Rechtsrahmens
fir Datenschutz und insbesondere nach Start der Trilogverhandlungen zur Datenschutzver-
ordnung, nicht haltbar. Die Verpflichtung zur Speicherung im Inland wiirde gegentber einer

europaischen Ldsung zu laufenden Mehraufwendungen fur die Unternehmen flihren.

Sollte in Deutschland trotz aller EU-rechtlichen Bedenken an einer nationalen Regelung fest-
gehalten werden, muss das Gesetz einer verfassungsrechtlichen Prifung standhalten und
die technischen Anforderungen mussen realistisch, besser strukturiert und dadurch deutlich

weniger komplex und aufwandig sein.
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Wettbewerb verbindet

1. Asymmetrische Verschliisselung
Das Bundesverfassungsgericht hat in seinem Urteil vom 02.03.2010 hohe Anforde-
rungen an eine verfassungskonforme Vorratsdatenspeicherung festgelegt. Unter an-
derem wurde eine asymmetrische Verschliisselung des gesamten Datenbestandes
gefordert. In dem vorgelegten Gesetzentwurf wird allerdings lediglich unkonkret der
.Einsatz eines besonders sicheren Verschlisselungsverfahrens” gefordert. Diese
Umsetzung wird den verfassungsrechtlichen Vorgaben nicht gerecht. Allerdings exis-
tiert derzeit eine asymmetrische Verschliisselungstechnik gar nicht, welche gleichzei-
tig praktikabel fur das zu erwartende hohe Datenaufkommen ist. Es ist daher bislang
unklar, wie die Vorgaben des BVerfG in der Praxis umgesetzt werden kdnnen. Hieran
musste zunachst gearbeitet werden, bevor der Wirtschaft vollig unklare Vorgaben
gemacht werden.

Betrachtet man den Kontext (Verschllisselung des lokalen VDS-Datenbestandes),
stellt sich allerdings die Frage, wieso hier eine asymmetrische Verschlisselung ge-
fordert wird. Diese Verfahren kommen in der Regel zum Einsatz, wenn begrenzte Da-
tenmengen Uber einen unsicheren Kanal (z. B. E-Mail via Internet) tbertragen werden
und der Schliissel nur dem Empféanger bekannt sein soll (privater Schlissel). Dies ist
jedoch nicht gegeben, da ein lokaler Datenbestand (auf dem VDS-Server) verschlis-
selt werden soll, somit ,Sender“ und ,Empfanger“ der Daten sich auf dem gleichen
System befinden. Anders sieht es aus, wenn die Schlissel zentral (z. B. durch die

BNetzA) verwaltet werden sollen.

Bei symmetrischen Verfahren erfolgt Ver- und Entschliisselung der Daten mit dem
gleichen Schlissel, was gegeniiber asymmetrischen Verfahren eine deutlich héhere
Effizienz bietet (bis Faktor 1000). Der erheblich erhéhte Rechenaufwand eines asym-
metrischen Verfahrens erfordert somit in Hinblick auf das anfallende Datenvolumen
deutlich leistungsfahigere Hardware. Zudem werden diese Verfahren unseres Wis-

sens derzeit in keinem Standard-Datenbanksystem integriert, so dass keine transpa-
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rente Verschlisselung erfolgen kann. Diese Funktion misste stattdessen auf der An-
wendungsebene selbst realisiert werden, was derzeit technisch nicht oder wenn dann
nur mit vollig unverhaltnismaiigem Aufwand machbar ist. Einen Mittelweg stellt die
hybride Verschlisselung dar, welche die Vorteile beider Verfahren kombiniert. Hierbei
wird die Ubertragung asymmetrisch verschliisselt, die Ver- und Entschliisselung der
Daten erfolgt dann aber mit symmetrischen Verfahren, die deutlich effizienter umge-
setzt werden kénnen. Aber auch hier die Anmerkung: Es gibt nur ein VDS-System,
der Schlissel soll also nicht zwischen zwei Systemen Ubertragen werden, so dass
aus unserer Sicht auch kein asymmetrisch gesicherter Schlisselaustausch erforder-
lich ist. VOllig unklar ist allerdings auch, wie die Forderung des BGH nach ,fortschritt-
lichen Verfahren zur Authentifizierung fiir den Zugang zu den Schlisseln® zu interpre-

tieren ist.

2. Ausmalf der Speicherpflicht nach § 113 a Absatz 1 TKG-E
Der RefE verpflichtet ohne jegliche Differenzierung alle Erbringer 6ffentlich zugangli-
cher Telekommunikationsdienste zu den Gewahrleistungen der 88 113b bis 113g
TKG-E. § 113a Absatz 1 Satz 2 Nummer 1 schreibt dem Erbringer von TK- Dienst-
leistungen dariiber hinaus vor, sicherzustellen, dass die nicht von ihm selbst bei der
Erbringung seines Dienstes erzeugten und verarbeiteten Daten ebenfalls geman

§ 113b Absatz 1 gespeichert werden.

Dies fuhrt insbesondere bei den Service-Providern zu Problemen. Zwar mussen die
Anbieter die Datenarten (Standortdaten, Verbindungsdaten bei Prepaid-Karten, Ver-
bindungsdaten bei eingekauften Flatrate-Tarifen etc.), die sie nicht selbst verarbeiten,
nicht selbst speichern, aber sie missen die Speicherung bei dem Dritten sicherstel-
len. Der Netzbetreiber wiederum wird nicht entsprechend verpflichtet, die Speiche-
rung fur den Service-Provider vorzunehmen. Konsequent ware es gewesen, den
Kreis der Verpflichteten auf diejenigen zu beschranken, die die geforderten Datenar-

ten erstmalig im laufenden Betrieb erheben. Anderenfalls fiihrt der fortwadhrende
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Austausch und die damit einhergehende Doppelspeicherung zu einer unnétigen Er-

hoéhung des Risikos im Hinblick auf die Datensicherheit.

3. Speicherung auf von Internet entkoppelten Rechnern
Diese Anforderung ist ganzlich unrealistisch und faktisch nicht durchsetzbar, da alle
Systeme im Internet vernetzt sind, wenn auch durch Firewalls gegeneinander abgesi-
chert. Die Daten werden teilweise sogar an Internetnetzknoten erhoben, durch ein
einheitliches Netz transportiert und in Systemen verarbeitet, die ebenfalls am Netz-
werk angeschlossen und damit ,online” sind. Auch die Auskunftssysteme der Be-
darfstrager miussen zur Nutzung des SINA-VPN zwangslaufig mit dem Internet ver-
bunden werden. Anderenfalls ware eine Beauskunftung im Sinne des § 113 c (1)
TKG-E nur am Standort des Rechenzentrums maéglich, in dem die Daten gespeichert
sind. Zuletzt wiirde eine solche Regelung auch durch die Ubermittlung nach § 113c
(3) TKG-E iVm § 110 (3) TKG ad absurdum gefiihrt werden, da eine solche Ubertra-
gung von Daten gerade lber gesicherte VPN-Internetverbindungen im Sinne der
,Technischen Richtlinie zur Umsetzung gesetzlicher MaRnahmen zur Uberwachung
der Telekommunikation und zum Auskunftsersuchen fur Verkehrsdaten® realisiert

wird.

4. Komplexitat der Anforderungen fihrt zu ungewollt hohen Aufwendungen fur

die Wirtschaft

Zum einen wird die geforderte Speicherung schon durch die Umsetzung der Ver-
pflichtung zur Differenzierung der Speicherfristen von Standortdaten im Mobilfunk
und den ubrigen Verkehrsdaten unnotig verkompliziert. Die inhaltlich grundsatzlich
verstandliche Differenzierung fuhrt technisch zu unglaublichen Aufwanden. Die ge-
samte Umsetzung in grof3en IT-Systemen ist bereits von Seiten der Programmie-
rung und der Beschaffung von entsprechenden Anlagen her eine grof3e Herausfor-
derung. Daruber hinaus sind auch Prozesse neu zu erstellen, die mit hohem Perso-
nalaufwand verbunden sind. Ein Beispiel hierfir ist das 4-Augen-Prinzip (8 113d

Abs. 5 TKG-E ,Mitwirkung von mindestens zwei Personen beim Zugriff‘). Gerade fir
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die Masse von kleinen Providern, die nur eine geringe Anzahl an Mitarbeitern be-
schaftigen, ist diese Anforderung faktisch nicht umsetzbar. Fir alle anderen stellt sie

einen groRen Kostenpunkt dar.

Hier muss unbedingt eine VerhaltnismaRigkeits-Abwagung getroffen werden. Nicht
jede vom Strafverfolgungsgesichtspunkt aus gesehen vielleicht wiinschenswerte
Speicherung ist auch verhaltnismafig. Die Anzahl der Straftaten, die durch eine Vor-
ratsdatenspeicherung zusatzlich aufgeklart werden, misste auch in einem nennens-
werten Bereich liegen. Hierfur haben die Strafverfolgungsbehdrden bislang keinerlei
Fakten vorlegen kénnen. Insofern stellt sich bereits die Frage nach der Geeignetheit

der nunmehr vorgeschlagenen Regelung.

5. Berufsgeheimnistrager
Im Urteil des EuGH wurde klargestellt, dass die Verkehrsdaten von Berufsgeheim-
nistragern nicht gespeichert werden dirfen. Dies wurde im vorliegenden Gesetz-
entwurf nicht umgesetzt. Hierdurch wird der Gesetzentwurf gerichtlich angreifbar.
Zwar ware eine Nichtspeicherung der Daten von Berufsgeheimnistragern technisch
umsetzbar, dafir misste aber notwendigerweise allen VDS-Verpflichteten eine voll-
standige Liste aller Berufsgeheimnistrager vorliegen. Da es aber kein genaues Ver-
zeichnis von sog. Berufsgeheimnistragern gibt, ist hier zunachst schon die Einord-
nung schwierig. Selbst wenn hierfir aber genaue Vorgaben vorliegen wiirden, ist die
Anlage einer Datenbank mit allen Personen, die nach der Definition oder einem
Verzeichnis von der Speicherung ausgenommen werden missen, aus datenschutz-

rechtlichen Erwagungen unseres Erachtens nach ein grof3es Problem.
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Sollte an dem vorliegenden Entwurf zur Vorratsdatenspeicherung festgehalten werden, so
muss es eine Entschadigungsregelung fir die betroffenen Unternehmen geben. Die gefor-
derten Regelungen sind derart komplex und nur mit aufwandigster technischer Aufriistung

mdglich, so dass die Kosten nicht allein von den Unternehmen getragen werden kénnen.

Die Telekommunikationsbranche sieht sich immer weitergehenden regulatorischen Ver-
pflichtungen hinsichtlich der IT-Sicherheit ausgesetzt. Darliber hinaus missen standig hohe
Investitionen getatigt werden, um die digitale Infrastruktur sicherzustellen. Alle Verpflichtun-
gen, die nun noch zusétzlich auf die Unternehmen zukommen, schmélern den Investitions-

rahmen der Unternehmen.

Bei der Vorratsdatenspeicherung zur Strafverfolgung handelt es sich um eine rein staatli-
che Aufgabe, deren Kosten nicht den Telekommunikationsunternehmen aufgebuirdet wer-

den durfen.

Der Gesetzentwurf belastet schlie3lich Netzbetreiber, die ausschlielRlich Geschaftskunden
versorgen, in unverhaltnismaRiger Weise. Denn diese werden zwar wie alle anderen Anbie-
ter die Fixkosten fir die Einrichtung der Vorratsdatenspeicherung aufwenden missen, wo-
fur ihnen aller Voraussicht nach keine Entschadigung gewahrt werden wird. Sie werden
aber nun in sehr seltenen Fallen zur Erteilung von Auskilinften herangezogen werden. Es
entsteht folglich ein nicht zu rechtfertigendes Missverhéltnis zwischen den zwingend auf-
zuwendenden Kosten und sehr geringen Beitrdgen zur Erfiillung des Gesetzeszweckes.
Deshalb sind fir Geschaftskundenanbieter in manchen L&ndern Europas (z. B. im Vereinig-
ten Konigreich) Ausnahmeregelungen getroffen worden. Dies sollte auch in Deutschland

geschehen.

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Frankenwerft 35 « 50667 KoIn ¢ Tel.: 0221 3767725 « Fax: 0221 3767726 « E-Mail: vatm@vatm.de

Préasidium: Martin Witt (Prasident), David Zimmer (Vizeprasident), Dr. Christoph Clement, Valentina Daiber,
Christian Platke, Christoph Vilanek, Norbert Westfal, Peter Zils « Geschaftsfuhrer: Jurgen Gritzner



Stellungnahme des VATM zur - mana
EinfUhrung einer Speicherpflicht S ERE B B
und H6chstspeicherfrist fur Ver- Ymu! Il d!
kehrsdaten (Vorratsdaten-

speicherung)

AbschlieRend mdchten wir noch einmal auf die deutlich zu kurzen Umsetzungsfristen hin-
weisen, die — sollte tatsachlich trotz aller Kritik in weiten Teilen an dem Entwurf festgehalten
werden — ein grofl3es Problem fir die TK-Branche darstellen. Zwar sind die Speicherfristen
im Gegensatz zu der vorherigen Regelung zur Vorratsdatenspeicherung deutlich reduziert
worden, es bleibt aber dennoch bei einer nicht ndher begriindeten massenhaften Speiche-
rung von TK-Daten ohne konkreten Anlass. Das Risiko, dass das Gesetz erneut vom Bun-
desverfassungsgericht fur verfassungswidrig erklart wird, ist sehr hoch. Die Umsetzungs-
fristen missen daher diesmal so bemessen sein, dass die erhebliche Kosten auslosende
Implementierung in jedem Falle erst nach der verfassungsrechtlichen Klarung erfolgen

muss.

Abgesehen von den Kosten ist auch aus technischen Grinden eine angemessene Umset-
zungsfrist notwendig, um die Sicherheit entsprechend der Vorgaben des Bundesverfas-
sungsgerichts gewahrleisten zu kénnen. Angemessen ware angesichts des zum jetzigen

Zeitpunkt anzunehmenden Aufwandes eine Frist von mindestens 18 Monaten.

Die Bundesnetzagentur hat 12 Monate Zeit einen Anforderungskatalog fiir die IT-Sicherheit
zu erstellen, die verpflichtete Telekommunikationswirtschaft soll im Anschluss aber in nur 6
Monaten die Anforderungen umsetzen. Das Missverhéltnis zwischen dem Zeitraum fir die
bloRe Erstellung eines Katalogs durch die Behdrde und die tatsdchliche Umsetzung der

Technologie ist vollkommen unverstandlich und daher zwingend anzupassen.

Fur Fragen und weitergehende Ausfiihrungen zu technischen Problemen stehen wir jeder-

zeit gerne zur Verfigung.

Kéln, 21.09.2015
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