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Fragenkatalog zum Expertenworkshop
»Erfullungsaufwand Verkehrsdaten-
speicherung“
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Vorbemerkung

Wir bedanken uns fir die Einladung zur Anhérung des Nationalen Normenkontrollrates und fr
Ihre Fragen zu den mit dem geplanten Gesetz zur Vorratsdatenspeicherung einhergehenden
Kosten flr die zur Umsetzung verpflichteten Unternehmen.

Hinweisen mdchten wir in diesem Zusammenhang jedoch darauf, dass die konkreten Aufwen-
dungen letztlich in hohem Mafl3e von den Anforderungen des Katalogs der Bundesnetzagentur fir
Elektrizitat, Gas, Telekommunikation und Eisenbahnen (BNetzA) abhéngig sein werden. Nichts
desto trotz sind auch schon im Gesetzentwurf viele Regelungen enthalten, die zu zusatzlichen
Kosten flhren werden, auf die wir im Folgenden im Rahmen der Beantwortung Ihres Fragenkata-

logs gerne eingehen.

1. Wie viele Telekommunikationsunternehmen sind betroffen, nur solche mit Sitz in
Deutschland?

Der Regierungsentwurf fiir ein Gesetz zur Einfuhrung einer Speicherpflicht und einer Hochstspei-

cherfrist fur Verkehrsdaten verpflichtet ohne jegliche Differenzierung alle Erbringer 6ffentlich zu-

ganglicher Telekommunikationsdienste. Neben den Netzbetreibern sind daher auch Service Pro-

vider vom Gesetzentwurf erfasst.

Gemal § 6 TKG sind alle Unternehmen, die gewerblich 6ffentliche Telekommunikationsnetze

oder Telekommunikationsdienste betreiben, verpflichtet, sich bei der BNetzA anzumelden. Die

auf der Internetseite der BNetzA veroffentlichte Liste mit allen gemeldeten Unternehmen enthalt

rund 3.500 Firmen:

http://www.bundesnetzagentur.de/cln_1421/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutione

n/Anbieterpflichten/Meldepflicht/meldepflicht.htm|?nn=268208

Nicht ersichtlich ist aus dieser Liste heraus, wie viele Unternehmen Netze und Dienste betreiben,

die fur die Vorratsdatenspeicherung relevant sind. Eine exakte Zahl der betroffenen Unterneh-

men musste jedoch von der BNetzA zu bekommen sein.

An dieser Stelle méchten wir gerne auf das Problem aufmerksam machen, dass die Einbezie-
hung von Serviceprovidern in den Regelungsbereich des Gesetzentwurfes dazu fuhrt, dass hier
eine Verpflichtung zur Beauskunftung von Gesprachsdaten geschaffen wird (z. B. Standortdaten,

Verbindungsdaten bei Prepaid-Karten, Verbindungsdaten bei eingekauften Flatrate-Tarifen), die
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http://www.bundesnetzagentur.de/cln_1421/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/Meldepflicht/meldepflicht.html?nn=268208
http://www.bundesnetzagentur.de/cln_1421/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/Meldepflicht/meldepflicht.html?nn=268208

originar nur bei Betrieb eines eigenen Netzes anfallen und daher gerade nicht bei Service Provi-
dern. Insofern sollten Service Provider daher von der Verpflichtung zur Beauskunftung ausge-
nommen werden und befugt sein, beztglich dieser Daten an den jeweiligen Netzbetreiber zu
verweisen. Ansonsten missten diese Daten beim jeweiligen Netzbetreiber angefordert werden.
Der fortwdhrende Austausch und die damit einhergehende Doppelspeicherung wirden daher zu
einem vermeidbaren Mehraufwand sowie zu einer unnotigen Erhéhung des Risikos im Hinblick
auf die Datensicherheit fuhren. Die Regelung in § 113a Abs. 1 Satz 2 TKG-E bedarf daher einer
entsprechenden Anpassung.

2. Weshalb und inwieweit hdngen der einmalige und/oder der wiederkehrende Aufwand
der Telekommunikationsunternehmen von der Grof3e des jeweiligen Unternehmens
ab?

Ein Teil der Kosten entsteht unabhangig von der GroRRe des Unternehmens, dies gilt insbesonde-

re fir gewisse Grund-Investitionskosten. Ein anderer Teil der Kosten ist dagegen abhangig von

der GroRe des Unternehmens bzw. von der Anzahl seiner Kunden. Je mehr Kunden uber die

Systeme eines Providers laufen, umso groRer sind die Anforderungen an die Hardware und da-

mit steigen die Kosten fur die bendtigten Systeme und die bendétigte Stellflache. Hinzu kommt,

dass je groRer die Anzahl der Teilnehmer eines Anbieters ist, desto haufiger werden Auskiinfte
seitens der Behorden angefragt, die mit entsprechender Personalstarke bearbeitet werden muss.

Bei Service Providern ist der Aufwand zudem auch von der Frage abhangig, tber wie viele Netz-

betreiber die Dienste angeboten werden. Je mehr Netzbetreiber betroffen sind, desto gréRer ist

der Einigungs- und Implementierungsaufwand.

3. Lassen sich GréRengruppen bilden und wenn ja, nach welchen Kriterien und mit wel-
chen AufwandsgréfRenordnungen?

Da die anfallenden Daten aus dem Bereich des Mobilfunk umfangreicher sind (z. B. Standortda-

ten, Funkzellen), als die Daten der VolP- und Festnetzanbieter, kdnnte diesbeziiglich eine erste

Kategorisierung stattfinden. Eine zweite Kategorisierung kénnte dann nach Anzahl der Kunden

erfolgen.
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4. Unterscheiden sich die Aufwande fur Speicherung und Umgang mit Verkehrsdaten
von den entsprechenden Aufwanden fir Standortdaten?
Jede Ausweitung von Speicherverpflichtungen, zumal in separaten und speziell gesicherten Sys-
temen, erzeugt zusatzlichen Aufwand sowohl was Investitionen angeht als auch im laufenden
Betrieb. Die zusétzliche Speicherung von Standortdaten bedeutet insofern auch einen zusatzli-
chen Aufwand, auch wenn Uber die genaue Relation zu anderen Verkehrsdaten derzeit keine
Angabe gemacht werden kann. Grundsatzlich gilt auch: je differenzierter eine Speicherverpflich-
tung ausgestaltet ist, desto aufwandiger und zeitintensiver wird ihre Umsetzung in den verpflich-

teten Unternehmen sein.

5. Kdnnen Telekommunikationsunternehmen auf eine frihere oder aktuell genutzte
Speicherung von Verkehrsdaten und Standortdaten und die dafiir vorhandene Technik
zuruckgreifen?

Die flr die kurze Zeit bis zur Entscheidung des Bundesverfassungsgerichts sehr aufwandig im-

plementierten Systeme sind aufgrund der technischen Weiterentwicklung allenfalls zu einem klei-

nen Teil noch nutzbar. Zu bedenken gilt es auch, dass das Bundesverfassungsgericht insbeson-
dere auch mangelnde Sicherheit geriigt hat. In den 88 113d-113g TKG-E werden daher erstmals
technische Anforderungen formuliert, die vorher so nicht bestanden haben. Weiter erschwerend
kommt hinzu, dass die Anforderungen letztlich erst von der Bundesnetzagentur konkretisiert wer-
den sollen, was heutige Aussagen natirlich erschwert. Insgesamt gesehen wird flr den weit

Uberwiegenden Teil der Systeme neu investiert werden muissen.

6. Lassen sich die Anforderungen an den Umgang und die Gewahrleistung der Sicher-
heit der gespeicherten Daten bereits konkretisieren (Anforderungskatalog)?

In § 113 f TKG-E ist vorgesehen, dass der Anforderungskatalog erst durch die Bundesnetzagen-

tur im Benehmen mit dem Bundesamt fur Sicherheit in der Informationstechnik und der oder dem

Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit erstellt wird.
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7. Wenn Sicherheit und Umgang mit den gespeicherten Daten dem Stand der Technik
entsprechen mussen: Wie ist dieser zu beschreiben und welche Aufwande ergeben
sich daraus?

Im Unterschied zu den ,anerkannten Regeln der Technik® meint der Begriff ,Stand der Technik®

die ,Speerspitze” der Technik, also sozusagen das Neueste vom Neuen. Logisch hiermit ver-

knipft sind die Tatsachen, dass sich der ,Stand der Technik® laufend andert, nicht immer hinrei-
chend bestimmbar ist, sehr teuer und zudem nicht ausreichend erprobt. Insofern sehen wir die

Anforderung ,Stand der Technik® als duf3erst problematisch und dnderungsbedurftig an.

Zudem stellt sich in diesem Zusammenhang die Frage der Verantwortlichkeiten. Aus Sicht des

VATM darf die Verantwortung fiir die Definition der ,nach dem Stand der Technik hdchstmdgli-

chen Sicherheit” fir die Speicherung der Daten nicht allein den TK-Diensteanbietern tbertragen

werden. Vielmehr sollte auf Grundlage eines Sicherheitskonzepts, das seitens der jeweiligen Un-
ternehmen entwickelt und bei zustéandigen Behdrden hinterlegt wird, eine haftungsrechtliche Pri-
vilegierung zu Gunsten der TK-Diensteanbieter geschaffen werden, um 6ékonomische Risiken fir

die Unternehmen im Zusammenhang mit der Vorratsdatenspeicherung auszuschliel3en.

Was die zu erwartenden Aufwande angeht, so sind die von Unternehmen zu Unternehmen sehr
unterschiedlich. Einige Unternehmen gehen von mittleren sechsstelligen Betrdgen aus, andere
sogar — abhéngig von der genauen Ausgestaltung des Anforderungskataloges der BNetzA — so-
gar von sieben- bis achtstelligen Eurobetrdgen. Grundsatzlich gilt selbstversténdlich, dass die
Kosten deutlich steigen, je haufiger die Systeme aktualisiert und angepasst werden missen.

8. Weshalb, inwieweit und woflr entstehen héhere Aufwénde gegeniiber den bereits be-
stehenden Anforderungen aus den geltenden 8§ 109, 109a, 110, 112 und 113 TKG?

Es gibt eine ganze Reihe von neuen Regelungstatbestanden, die zu deutlich hdheren Kosten

fuhren werden:

Ein wichtiger Punkt betrifft den Umstand, dass keine de-minimis-Regelung mehr vorgesehen ist

und so auch Unternehmen mit nur sehr kleinem Endkundenkreis genauso verpflichtet werden,

wie Unternehmen mit Millionen von Kunden. DarlUber hinaus sieht der Gesetzentwurf vor, dass

kunftig auch Daten gespeichert werden muissen, die nicht entgeltrelevant sind. Hauptursache fur
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erhohte Aufwande dirfte jedoch die im TKG-E vorgesehene separate Vorhaltung der erhobenen
Daten sein. Je nach gesetzlicher Grundlage sind hier unterschiedliche Vorgaben zu beachten,
die fur die jeweiligen Daten anzuwenden sind. Die gesamte Umsetzung in grof3en IT-Systemen
ist bereits von Seiten der Programmierung und der Beschaffung von entsprechenden Anlagen
her eine groRe Herausforderung. Dariiber hinaus sind auch Prozesse neu zu erstellen, die mit
hohem Personalaufwand verbunden sind. Ein Beispiel hierfir ist das 4-Augen-Prinzip

(8113d Nr. 5. TKG-E ,Mitwirkung von mindestens zwei Personen beim Zugriff).

9. Inwieweit folgen aus dem Gebot der Speicherung im Inland neue einmalige und jahrli-
che Aufwéande?
Hinsichtlich der EU-Konformitét ist die vorgesehene Verpflichtung zur Speicherung der erhobe-
nen Daten allein in Deutschland (,im Inland“ §113b (1) TKG-E) kritisch zu bewerten. Es ist frag-
lich, ob vor dem Hintergrund des EU-Binnenmarktes eine solche Regelung EU-rechtlich Bestand
haben kann. Jedenfalls ware eine sichere Speicherung ohne Frage auch zumindest innerhalb der
EU ohne weiteres realisierbar. Insbesondere aus Sicht der paneuropaisch agierenden Unter-
nehmen dirfte diese Regelung einen unverhaltnismafiigen Eingriff in Unternehmergrundrechte
darstellen. Die in der Gesetzesbegrindung (S. 43) ausgefihrten Erwagungen zur Rechtfertigung
dieser Regelungen sind in Anbetracht des harmonisierten Rechtsrahmens fir Datenschutz, und
insbesondere nach Start der Trilogverhandlungen zur Datenschutzverordnung, nicht tberzeu-
gend. Unabhangig von diesen rechtlichen Uberlegungen wiirde die Verpflichtung zur Speiche-
rung im Inland gegenuber einer paneuropaischen Losung fir einige grof3e Unternehmen zu lau-

fenden Mehraufwendungen fiihren.

10. Inwieweit folgen aus dem Gebot einer Speicherung getrennt vom Internet —wenn auch
nicht physikalisch — neue einmalige und jahrliche Aufwande?

Die in § 113d Nr. 3 TKG-E vorgesehene Speicherung auf ,vom Internet entkoppelten Datenver-

arbeitungssystemen®, wirft gro3e Fragen hinsichtlich der datenmafigen Anbindung auf, um Uber-

haupt speichern und ggf. beauskunften zu kénnen. So werden die Daten einerseits zunachst in

Netzen aggregiert, die nicht vom Internet entkoppelt sind. Ferner miissen die Verkehrsdatensatze
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dann aber auch in Systemen gespeichert werden, auf welche tber Netzwerke und sichere VPN-
Verbindungen standortunabhdngig zugegriffen werden kann. Andernfalls wéare eine Beauskunf-
tung im Sinne des 8§ 113 ¢ Abs. 1 TKG-E nur am Standort des Rechenzentrums maéglich, in dem
die Daten gespeichert sind. Zuletzt wiirde eine solche Regelung auch durch die Ubermittlung
nach § 1Abs. 3 TKG-E iVm § 110 Abs. 3TKG ad absurdum gefiihrt werden, da eine solche Uber-
tragung von Daten gerade Uuber gesicherten VPN-Internetverbindungen im Sinne der
,Technischen Richtlinie zur Umsetzung gesetzlicher MalRnahmen zur Uberwachung der Tele-
kommunikation und zum Auskunftsersuchen fiir Verkehrsdaten® realisiert wird. Die in dieser Re-
gelung angelegte Komplexitat fihrt in der konkreten Umsetzung auf jeden Fall zu deutlichen zu-
satzlichen Aufwanden. Entscheidend wird hier jedoch letztlich der Anforderungskatalog der

BNetzA sein, aus dem sich alle Details des aufzubauenden Systems ergeben werden.

11. Inwieweit folgen aus den gebotenen Protokollierungen besondere Aufwande?
Auch hier hangt der genaue Aufwand vom Anforderungskatalog der BNetzA ab. Relevant sind
die Fragen, auf welche Weise die Daten gesichert werden mussen, wer Zugriff auf die Daten hat

und wie genau die Ablaufe festgeschrieben werden.

12. Inwieweit folgen aus dem Gebot der irreversiblen Léschung nach Ablauf der Speicher-
fristen besondere Aufwande?

Wegen der unterschiedlichen Speicherfristen entsteht ein erhdhter Programmieraufwand flr eine

entsprechende Léschroutine. Da ein einfaches ,Ldschen“ oder ,Uberschreiben der Daten ver-

mutlich nicht ausreichend sein wird, wird eine von der BNetzA naher zu spezifizierende Software

oder ein zu spezifizierendes Verfahren notwendig sein, dass dann von den Unternehmen imple-

mentiert werden muss.
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http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/TechnUmsetzung110TKG/TechUmsetzung110TKG-node.html
http://www.bundesnetzagentur.de/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/TechnUmsetzung110TKG/TechUmsetzung110TKG-node.html

13. Erscheinen die im Justizverglitungs- und -entschadigungsgesetz vorgesehenen Pau-
schalen fur Auskinfte Uber Verkehrsdaten kostendeckend?
Auch wenn die entstehenden Kosten nicht exakt beziffert werden kdnnen, ist absehbar, dass die
vorgesehenen Pauschalen nicht kostendeckend im Hinblick auf die Erhebung, Speicherung und
Beauskunftung von Daten sein werden. Erst recht ist natirlich eine Refinanzierung der Investiti-
onskosten sowie der laufenden Kosten nicht mdglich. Ein weiterer heute noch nicht bekannter
Umstand betrifft das zu erwartende Anfragevolumen. Angesichts der steigenden Komplexitéat der
Systeme, der deutlich erhdhten Anforderungen an die Prozesse (z. B. 4-Augen-Prinzip) und ei-
nes grundsatzlich zu erwartenden steigenden Anfragevolumens ware eine Erhdhung der Pau-

schalen zur Kostendeckung voraussichtlich notwendig.

14. Welche zusétzlichen — einmaligen und/oder wiederkehrenden — Aufwénde erwarten die
BNetzA, das BSI, das BAmt fur Justiz und die BfDI, um den ihnen tGbertragenen Auf-
gaben gerecht zu werden?

Diese Frage ist nicht an den VATM gerichtet.

15. Lassen sich die Mehraufwande der Gerichte, Staatsanwaltschaften und Gefahrenab-
wehrbehdrden der Lander durch die neuen Auskunftsfalle und die gesteigerten Anfor-
derungen an die Begriindungen von Auskunftsersuchen sowie die Begriindung der
Zurickstellung von Benachrichtigungen der Beteiligten abschatzen (wahrscheinliche
Fallzahlen und Zeitaufwand je Fall)?

Diese Frage ist nicht an den VATM gerichtet.

Berlin, 17. Juli 2015
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