Stellungnahme des VATM Y7 TP

zum Entwurf eines Gesetzes zur Bekampfung der Kin- v l I l
derpornographie in Kommunikationsnetzen Wetthewerb verbindet

Am Mittwoch, den 06. Mai 2009 hat der Deutsche Bundestag in erster Lesung tber den Ent-
wurf eines Gesetzes zur Bekdmpfung der Kinderpornographie in Kommunikationsnetzen
beraten. Als Verband der Anbieter von Telekommunikations- und Mehrwertdiensten méchten
wir mit dieser Stellungnahme die Gelegenheit wahrnehmen, unsere Positionen und Vor-

schlage in das weitere parlamentarische Verfahren einzubringen.

Bevor wir auf die Vorschlage im Einzelnen eingehen, méchten wir ausdricklich hervorheben,
dass wir das Ziel des Gesetzgebers, den Zugang auf kinderpornographische Seiten von
Deutschland aus zu erschweren, ausdricklich unterstiitzen. Wir begrif3en dartber hinaus,
dass eine gesetzliche Regelung geschaffen werden soll, die deutlich mehr Rechtssicherheit

gibt, als etwaige vertragliche Ubereinkiinfte.

I.  Zu den Regelungsvorschlagen im Einzelnen:

Zu Artikel 1 — Anderung des Telemediengesetzes
Zu Ziffer 1 - 8§ 8a Abs. 2, Satz 4 TMG-neu (Frist zur Umsetzung der Sperrlisten)

Der Vorschlag zu § 8a Abs. 2 Satz 4 TMG-neu sieht vor, dass Diensteanbieter die Sperrung
von Internetseiten unverzuglich, spatestens jedoch innerhalb von sechs Stunden nach
Ubermittlung einer entsprechenden Sperrliste durch das Bundeskriminalamt (BKA) vorzu-
nehmen haben. Diese Frist von sechs Stunden kann im Einzelfall — etwa bei Ubermittlung
der Liste durch das BKA aufRerhalb der regularen Arbeitszeiten — zu knapp bemessen sein.
Wenn das BKA die Liste etwa Abends, zum Beispiel irgendwann zwischen 20:00 und 01:00
Uhr Ubermittelt, ohne dies vorher angekindigt zu haben, kann von den Unternehmen eine
fristgemalfe Sperrung nicht gewahrleistet werden. Wir schlagen daher vor, den Zeitpunkt der
Ubermittlung der Liste durch das BKA naher zu konkretisieren. Denkbar wére es etwa, den
Zeitraum fir die tagliche Ubermittlung auf 8:00 Uhr bis 12:00 Uhr zu beschranken, um eine
zeitnahe Umsetzung problemlos zu gewaéhrleisten. Eine andere Mdglichkeit bestande natlr-
lich auch darin, die Umsetzungsfrist zu verlangern. Ein konkreter Formulierungsvorschlag
koénnte etwa folgendermalf3en lauten:
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Formulierungsvorschlag fur § 8a Abs. 2 Satz 4 :

.Die Diensteanbieter haben die MaRRnahmen unverziglich nach Erhalt der Sperrliste des
Bundeskriminalamtes zu ergreifen, spatestens jedoch an dem der Ubermittlung folgenden

Arbeitstag.”

Zu 8§ 8a Abs. 3 TMG-neu (Vertraulichkeit der Sperrlisten)

In § 8a Abs. 3 TMG-neu ist vorgesehen, dass die taglich vom BKA zur Verfigung gestellte
Sperrliste durch ,geeignete technische MaRRnhahmen® streng vertraulich zu behandeln ist.
Eine optimale Vertraulichkeit ist bei einer vollstandig automatischen und verschlisselten
Ubermittlung gewébhrleistet, wie sie sich etwa bereits im Rahmen von Telefoniberwachungen
mit Hilfe so genannter ,Kryptoboxen“ bewahrt haben. Entsprechende technische MalRnah-
men sollten daher auch bei der Ubermittlung der Sperrliste durch das BKA vorgesehen und

Details in der technischen Richtlinie nach § 8a Abs. 9 des Gesetzentwurfes geregelt werden.

Daruber hinaus méchten wir an dieser Stelle darauf hinweisen, dass Erfahrungen aus dem
Ausland mit so genannten ,Stopp-Seiten” ein hohes Risiko fur die Vertraulichkeit der Sperr-
liste aufzeigen. So hat sich heraus gestellt, dass Adressen, die auf eine so eindeutig zu iden-
tifizierende Seite verweisen, mittels gangiger Suchkritierien ohne hohen Aufwand gesammelt
werden konnen. Dadurch kénnen im ungunstigsten Fall Sperrlisten ohne Verschulden des

BKA oder der Diensteanbieter durch Dritte rekonstruiert und veroffentlicht werden.

Zu § 8a Abs. 6 T&MG-neu (Ubermittlung einer wochentlichen Statistik)

Nach dem Regelungsvorschlag in § 8a Abs. 6 TMG-neu sollen Diensteanbieter verpflichtet
werden, dem Bundeskriminalamt wochentlich eine anonymisierte Aufstellung tber die Zahl
der Zugriffsversuche pro Stunde auf die in der Sperrliste aufgefliihrten Telemedienangebote
zu Ubermitteln. Dies ware fur die Unternehmen mit einem erheblichen finanziellen Aufwand
verbunden, dem kein entsprechender Nutzen gegentber steht. Dies umso mehr, als die Sta-
tistik keine Aussage darUber zuliel3e, in welchem Umfang die Zugriffe etwa durch Suchma-

schinen oder Bot-Netze verursacht wurden. Insofern besteht eher die Gefahr, dass durch
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eine undifferenzierte Statistik falsche Rulckschlusse auf tatséchliche Zugriffsversuche auf

kinderpornographische Internetseiten durch echte Nutzer gezogen werden.

Insofern sprechen wir uns fir eine Streichung des gesamten Absatzes aus. Sollte der Ge-
setzgeber diesem Vorschlag nicht folgen, fordern wir zumindest eine derzeit noch nicht vor-
gesehene Regelung zur Entschadigung der Unternehmen flir den im Zusammenhang mit der

Norm entstehenden Mehraufwand.

Zu 8§ 8a Abs. 7 TMG-neu (Haftungsausschluss)

In 8 8a Abs. 7 TMG-neu ist eine Haftungsfreistellung fir Diensteanbieter enthalten, die die in
den Abséatzen 2 bis 6 geregelten MaRnahmen ordnungsgeman umsetzen. Wir begrifRen die-

se Regelung im Grundsatz, halten sie im Detail jedoch fiir noch nicht ausreichend.

So halten wir die Klarstellung fiir erforderlich, dass eine Haftung auch bei technischen Uber-
mittlungs- und oder Implementierungsfehlern nicht in Betracht kommen kann. Weiterhin soll-
te ausdricklich geregelt sein, dass das BKA fur die Richtigkeit der Sperrliste verantwortlich
ist. Dementsprechend sollte auch konkret im Gesetz formuliert werden, dass das BKA den
Diensteanbieter von allen Anspriichen Dritter freistellt, die geltend machen, dass durch die
vom BKA Uberlassene Sperrliste und deren Umsetzung durch ein Unternehmen die Rechte

Dritter verletzt worden seien.

Zu 8 8 Abs. 9 TMG-neu (Technische Richtlinie)

Nach dieser Vorschrift soll es einer technischen Richtlinie vorbehalten bleiben, die Form der
Sperrlisten, die Verfahren zur Ubermittiung sowie die Einzelheiten zur Aufstellung nach
Abs. 6 des Gesetzentwurfes festzulegen. Um eine moglichst rasche Umsetzung des Geset-
zes zu ermoglichen halten wir es fur dringend erforderlich, diese technische Richtlinie sobald
als mdoglich noch vor Inkrafttreten des Gesetzes gemeinsam mit den Diensteanbietern zu

erarbeiten.

Dartber hinaus méchten wir darauf hinweisen, dass der Umfang der Sperrliste fir die tech-
nische Implementierung eine groRe Bedeutung hat. Eine Einschatzung der GréRenordnung
durch das BKA, die regelmafdig aktualisiert wird, ist daher fir die technische Umsetzung un-
abdingbar und sollte zumindest in der technischen Richtlinie verankert werden.
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Weiterhin sollte die Kontrolle der effektiven Zugangserschwerung durch das BKA mittels ge-

eigneter Mechanismen in der technischen Richtlinie verankert werden.

Zu Artikel 4 - Inkrafttreten

Artikel 4 des Gesetzentwurfes sieht vor, dass das Gesetz am Tag nach seiner Verkindung in
Kraft tritt. Wir mochten an dieser Stelle nachdriicklich um eine angemessene Frist zur tech-
nischen Realisierung der Vorgaben oder zumindest um eine angemessene Aussetzung der

BuRgeldvorschriften bitten.

Weder dem BKA noch den Anbietern ist ansonsten eine sorgféltige technische Implementie-
rung, die insbesondere auch den Vorgaben zur strengen Vertraulichkeit Rechnung tragt,
mdglich. Bevor Seiten, auf denen kinderpornographische Inhalte zu finden sind, gesperrt
werden kénnen, muss ein mdglichst weit automatisiertes Verfahren entwickelt und zehntau-
sende Server entsprechend umgestellt werden. Einzelheiten hierzu sollen gemaf

§ 8a Abs. 9 des Gesetzentwurfes in einer technischen Richtlinie festgelegt werden.

Bereits im Zusammenhang mit der Unterzeichung einer vertraglichen Vereinbarung zwischen
dem Bund und mehreren Anbietern von Telekommunikationsdienstleistern hat unter ande-
rem die Deutsche Telekom AG ausdriicklich darauf hingewiesen, dass die Umstellung der

Systeme mehrere Monate — bis zu einem halben Jahr — dauern kénnte.*

Wir fordern daher, dass im Gesetz eine angemessene Umsetzungsfrist von mindestens

sechs Monaten aufgenommen wird.

! Siehe etwa den Beitrag im Handelsblatt vom 16.04.2009 von Barbara Gillmann ,Sperrung von Kin-
derporno-Seiten dauert Monate®; Link: http://www.handelsblatt.com/politik/deutschland/sperrung-von-
kinderporno-seiten-dauert-monate;2241342
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II. Weitere Anmerkungen und Vorschlage
Klare Begrenzung der Eingriffe auf das Ziel der Bekdmpfung von Kinderpornographie

Aus Sicht des VATM besteht die konkrete Gefahr, dass durch spatere weitere Anderungen
des TMG eine Ausweitung der zu sperrenden Inhalte Gber den Bereich der Kinderpornogra-

phie hinaus leicht moglich ist.

Die von verschiedenen Seiten bereits sehr konkret formulierten Forderungen nach Sperrung
von Internetseiten etwa auch zur Bekampfung von verbotenen Glicksspielen, Gewaltvideos
oder Urheberrechtsverletzungen lehnen wir weiterhin ganz entschieden ab. Wir méchten den
Gesetzgeber an dieser Stelle sehr nachdriicklich bitten, klar zu stellen, dass die Sperrung
von Internetseiten zur Verfolgung anderer Straftaten oder sogar zur vereinfachten Durchset-
zung zivilrechtlicher Anspriiche auch zukinftig nicht gewollt ist. Soweit wie mdglich, sollten
im Gesetz Formulierungen verwendet werden, die eine Ausweitung der neuen Regelungen
zumindest erschweren. Kritisch hinterfragt werden sollte aus unserer Sicht in diesem Zu-
sammenhang auch, ob das TMG unter allen Gesichtspunkten das fir eine Erschwerung des
Zugangs zu Kinderpornographie in Kommunikationsnetzen am besten geeignete Gesetz
darstellt. Um eine spéatere Ausweitung der Sperrungen auf weitere Sachverhalte zu verhin-
dern konnte etwa ein eigenes Spezialgesetz zur Bek&dmpfung von Kinderpornographie sinn-

voller sein.

Beschrénkung der SperrmalRnahmen auf kinderpornographische Inhalte au3erhalb der
EU

Die vorgeschlagenen Regelungen zur Erweiterung des TMG differenzieren nicht zwischen
kinderpornographischen Inhalten auf deutschen oder auf ausléandischen Servern, obwohl die
Strafverfolgungsbehdérden im Hinblick auf inlandische Straftaten schon heute alle Befugnisse
zur Verflgung haben, um kinderpornographische Inhalte sperren zu lassen. Wir méchten
daher vorschlagen, den Anwendungsbereich dieses Gesetzes auf Kinderpornographie auf
auslandischen Servern zu begrenzen — auch vor dem Hintergrund der Uberlegung, dass die
Sperrung von Seiten nicht an die Stelle der Strafverfolgung als das letztlich nachhaltigere

Instrument zur Bekdmpfung von Kinderpornographie treten sollte.
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Entschadigung der Diensteanbieter flr die Unterstiitzung der Strafverfolgungsbehdr-

den bei der Bekampfung von Kinderpornographie in Kommunikationsnetzen

Ein wesentlicher Kritikpunkt an dem Gesetzentwurf resultiert aus dem Fehlen angemessener
Entschadigungsregelungen fiur die Diensteanbieter. Wie bei der Beantwortung von Anfragen
der Strafverfolgungsbehérden im Zusammenhang mit der Pravention oder der Aufklarung
von Straftaten oder der TK-Uberwachung sollen durch das Gesetz zur Bekampfung von Kin-
derpornographie in Kommunikationsnetzen Telekommunikationsunternehmen zur Durchset-

zung originar hoheitlicher Aufgaben heran gezogen werden.

Entsprechend den Regelungen im neuen TK-Entschadigungsneuordnungsgesetz fordern wir
auch fir die laufenden Kosten im Zusammenhang mit der Sperrung von Seiten und der
Ubermittlung von Informationen an das BKA nach diesem Gesetzentwurf eine angemessene
Entschadigung der Unternehmen. Daruiber hinaus ist zwingend eine Erstattung der mit der

Umsetzung dieses Gesetzes einhergehenden Investitionskosten erforderlich.

Gefahr der Verwirklichung von Strafvereitelung durch Mitarbeiter der Diensteanbieter

In der aktuell vorliegenden Fassung des Gesetzentwurfes fehlt eine Regelung, durch die
sicher gestellt wird, dass Unternehmen und ihre Mitarbeiter sich etwa im Zusammenhang mit
der Loschung von IP-Adressen, die im Zusammenhang mit der Umsetzung der neuen Ver-
pflichtungen aus diesem Gesetz erforderlich wird, nicht wegen Strafvereitelung nach 8 258 |

StGB strafbar machen.

Berlin, 14.05.2009
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